UYBANNHANDAN  CONG HOA XA HOI CHU NGHIA VIET NAM

TINH BAC KAN . Poclap - Tw do - Hanh phiic
sé: 22 12021/QD-UBND  BdcKan, ngay 03 thing4Z ndm 2021
‘QUYET PINH

Ban hanh Quy ché Bao dam an toan thong tin mang trong
hoat dong wng dung cong nghé thdng tin ciia co quan nha nwée
trén dia ban tinh Bic Kan

'Y BAN NHAN DAN TiNH BAC KAN.

Can cir Lugt T6 chitc chinh quyen dia phuong ngay 19 thang 6 nam 2015; Luat
sira doi, b6 sung mot s6 { diéu ctia Lugt T6 chikc chinh phil va Ludt Té chitc chinh quyén
dia phuong ngay 22 thang 11 ndm 2019;

Cén cie Ludt Cong nghé thong tin ngay 29 thdng 6 nam 2006,

Can ci Ludt An toan théng tin mang ngay 19 thang 11 ndm 2015;

Cén cir Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 cua Chinh phu
" 'vé img dung cong nghé thong tin trong hoat déng cua co quan nha nudc;

Can cw Nghi dznh sé 72/2013/ND-CP ngay 15 thang 7 nam 2013 ctia Chinh phu
vé quan Iy, cung cdp, st dung dich vu internet va thong tin trén mang;

‘Cdn cik Nghi dinh 56  27/2018/ND-CP ngay 01 thang 3 ndm 2018 ciia Chinh phi
stra d6i, b sung mét so  Didu ciia Nghi dznh 56 72/2013/ND-CP ngay 15 thang 7 ndm
2013 ciia Chinh phii vé quan Iy, cung cdp, sir dung dich vu internet va thong tin trén
mang,

Can cir Nghi dinh s 85/2016/ND-CP ngay 01 thang 7 ndm 2016 cia Chinh
phu vé bdo dam an toan hé théng thong tin theo cdp dé;

Can ciz Nghi dinh s6 { 142/2016/ND-CP ngdy 14 thdng 10 nam 2016 cia Chinh
phu vé ngdn chin xung dot thong tin trén mang;

Can cu. Quyet dinh s6 05/201 7/QD TT, g ngay 16 thang 3 ndm 2017 cua Thii
twémg Chinh phi ban hanh quy dznh vé hé thong phuong dn img cieu khén cdp béo
dam an toan thong tin mang québc gia; '

Ciin cir Théng tw s6 03/2017/TT-BTTIT ngay 24 thdang 4 nam 2017 cua Bé
truong Bo Thong tin va Truyén théng quy dinh chi tiét va hudng ddn mot sé  diéu
cua Nghi dinh s6 ' 85/2016/NP-CP ngay 01 thang 7 ndm 2016 cua Chznh phu vé > béo
dam an todn hé thong thong tin theo cdp d9;

Can cwe Thong tu 56 20/201 7/TT-BTTIT ngay 12 thang 9 nam 201 7 cua Bo
trucng B Thong tinva Ty ruyen théng quy dinh vé > diéu phoz ung cuu sy cé an toan
thong tin mang trén toan quoc
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Cdn cw Thong tw s6 27/201 7/TT-BTTIT ngay 20 thdng 10 ndm 2017 cua B¢
truong Bo Thong tin va Truvén thong quy dinh vé quan Iy, vdan hanh, két noi, sie
dung va bdo dam an toan théng tin trén mang truyén s6 liéu chuyén diing cua cdc
co quan Pang, Nha ru'oc

Céin cir Théng tw 56 12/2019/TT-BTTTT ngay 05/1 1/201 9 cua B Thong tin va
Truyén thong stea dsi, bo sung mot so dzeu cua Thong tw sO 27/20] 7/TT-BTTTT ngay
20/1 0/2017 cua Bé Thong tin va T ruyén théng quy dinh vé quan Iy, vdn hanh, két
néi, si dung va bdo ddm an toan thong tin trén mang truyén so liéu chuyén dimg

cua cdc co quen Darg, Nha nuedc,
Theo dé righi ciia Gidm déc S Thong tinva T ruyén thong.

QUYLT PINH:

Diéu 1. Ban hanh kém theo Quyet dinh nay Quy ché bao dam an toan thong
“tin mang trong hoat dong Umg dung cong nghé¢ théng tin cia céc co quan nha nudc
tinh Béc Kan.

Pidu 2. Quyet dinh nay ¢6 hiéu luc thi hanh ké tir ngay /3 thang | 2 nam 2021
va thay thé Quyét dinh 36 2196/2010/QD-UBND ngay 14 thang 10 nidm 2010 cua
- Uy ban nhén dén tinh va v1ec ban hanh quy ché dam bao an toan thong tin trong
cdc co quan nha nudc, cic :4 chirc doan thé trén dia ban tinh Bic Kan.

- Diéu 3. Chanh Vin phong Uy ban nhan dan tinh; Gidm dbc S& Thong tin va
Truyén théng; Thu tru’mg cac s, ban, nganh chp tinh; Chu tich Uy ban nhan dan
© c4c huyén, thanh phd; Chu tich Uy ban nhan dan céc x4, phuorng, thi trin va cac td
chire, c4 nhén ¢6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhin: - . TM. UY BAN NHAN DAN
Guri ban giay:

- Vin phong Chinh phu,

- B6 Théng tin vi Truyén théng;

- Cuc Kiém tra vin ban QPPL - B& Tu phép;
Guri ban dién tie:

- Nhu Piéu 3;

- TT Tinh uy;

- TT HDND tinh;

- Poan Pai biéu Quoc hoi tinh;

- CT, PCT UBND tinh;

- UBMTTQVN tinh va c4c tb chie thanh vién
- BCD x4y dung CQDT tinh;

- B4o Bic Kan, Pai PT&TH Béc Kan;
-LDbVP;

- Cong TTDT tinh;

- Luu: VT, NCTH.

Nguyén Dang Binh



UY BANNHANDAN . CONG HOA XA HQI CHU NGHIA VIET NAM
TINHBACKAN k... Dgclap- Ty do-Hanh phic

QUY CHE - |
Bio dam an toan thong tin mang trong hoat dong tng dung"
cong nghé thong tin clia ¢o'quan nha nuée trén dia ban tinh Bic Kan
(Ban hanh kém.theo Quyét dinh s6 && /2021/QD-UBND -
ngay 03 théng 42 ndm 2021 ciia Uy bar nhan ddn tinh Bdc Kan)

Chuong I
- NHUNG QUY PINH CHUNG

Pidu 1. Pham vi didu chinh

Quy ché nay quy dinh vé viéc bao dam an toan thdng tin mang trong hoat dong
g dung cong nghé thong tin cua cac co quan nha nudc tinh Bac Kan.

Pidu 2: D6i twgng ap dung
: 1. Cac co quan,"don vi thudc va truc thude Uy ban nhéin dén tinh; cac co quan

don vi thudc, truc thudc Uy ban nhan dén huyén, thanh pho; Uy ban nhén dan x4,

2. Cén b9, cong chirc, vién chirc, ngudi lao ddng cia co quan, don vi quy dinh
""tai Khoan 1 Dieu nay. |

3. Céc tb chirc, c4 nhan khéc khi sir dung hé thong thong tin do Uy ban nhan
dén tinh trién khai hodc lién quan.

Diéu 3. Muc dich, nguyén tic bao dam an toan thong tin mang

1. Myc dich bao ddm an toan thong tin mang nhim phong nglra, phat hién,
ngin chin va xir Iy cac hanh vi gy mét an toan thong tin mang va bao dam an toan
thong tin trong qué trinh mg dung cong ngh¢ thong tin trong hoat dong cua cac co
quan, don vi. .

2. Hoat d6ng umg dung céng nghé thong tin cua cac co quan, don vi phai tudn
thi nguyén tic bao dam an toan théng tin mang.

Pidu 4. Cac hanh vi bi cam

1. Tu ¥ I&p it céc thiét bi tiép song Wifi (Wireless card, Wireless USB), thidt

bi ngoai vi khéac c6 kha néng két nbi mang (dién thoai théng minh, mdy tinh bang...)

trén may tinh co6 két ndi mang ndi bd @& truy cdp mang bén ngoai, khi chua dugc
su dong ¥ cta 1anh dao co quan, don vi. ‘ ’

2. Tuy déng 1én, tai vé, chia sé duéi moi hinh thirc cac dit lidu, tai liéu, s6 lidu
ndi bd, nhitng vin ban chua dugc cap cé tham quyén cong khai 1én mang internet
va cac phuong tién thong tin dai chung khac.
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Chuong II

A

PAM BAO AN TOAN THONG TIN MANG

Didu 5. Yéu ciu chung vé& quin Iy an toan thong tin mang

1. Péi vdi co quan, don vi: _ ' '

a) Thuc hién phén loai thong tin do don vi minh s& hitu theo thudc tinh bi mét
d c6 bién phép bao vé phit hop theo quy dinh cuia phdp ludt v& bao vé bi mat nha
nudc. Khi sir dung théng tin da paan loai va chua phan loai trong hoat dong thudc
[inh vuc cia minh phai xay dyung quy dinh, thi tuc dé x1r Iy thong tin, xac dinh ndi
dung va phuong phép ghi truy nhép duoc phép vao thoéng tin d& dugc phén loai.

b) Ap dung céc bién phdp quan ly va k¥ thuét phi hop @3 ngan chin mit an
toan thong tin mang xuét phat tir tAn s, kho s6, tén mién va dia chi Internet ctia
minh. Phéi hop, cung cép thong tin lién quan dén an toan tai nguyén vién thong
theo yéu cau clia co quan nha nuéc c6 thim quyén.

¢) T4 chirc cac bién phap bdo vé hé théng thong tin, ngén chin xung d6t thong
tin trén mang thudc quyén quan ¥ va phdi hop chit ch& véi co quan nghiép vu theo
quy dinh ctia phép luat d8 tridn khai cdc bién phap ngin chidn xung d6t thong tin
trén mang khi vuot qua thAm quyén, kha ning.

d) Ap dung céc bién phép quan 1y va k§ thuat phi hgp dé ngén chin thong tin
ph4 hoai xudt phat tir hé théng théng tin ctia minh. Hop tic véi cdc co quan chirc nang
x4c dinh ngudn, ddy 1ui, khic phuc hau qua thn c6ng mang dugc thuc hién thong qua
hé théng thong tin ctia t8 chirc, c4 nhén trong nudc va nudc ngoai.

d) Xay dung va cong bd cong khai bién phap xir ly, bao vé thdng tin ca nhén
clia co quan, don vi minh. Khi x7 ly thong tin ¢4 nhén phai c6 trach nhiém bao dam
an toan thong tin mang.

e) Phan cong, bd tri can bd chuyén trach hodc phuy trach vé cong nghé thong
tin, an toan thong tin mang phai c¢é trinh d dao tao hodc dugc bdi dudng kién thirc,
k¥ nang dap Umng yéu ciu nhiém vu vé an toan thong tin.

g) Thuong xuyén tuyén truyén, phé bién, ning cao nhén thirc clia cén by, cong
chirc, vién chirc, nguoi lao dong vé trach nhiém bao dam an toan thong tin mang.
Khi tiép nhan, tuyén dung nhar sy méi phai quén triét cdc quy dinh, quy ché, quy
trinh, thi tuc an toan thong tin mang. Khi nhén sy chuyén cong tac, nghi viéc, nghi
theo ché do phai td chirc ban gizo, thu hdi tai khoan, quyén truy nhép va tAt ca tai
san lién quan t&i cac hé théng thng tin ctia co quan, don vi.

2. Pdi véi cdn bj, cong chire, vién chikc, ngudi lao dpng:

a) Tu bao vé thong tin c4 nhan cla minh va tuén thu quy dinh cua phap luét
vé cung cép thong tin c4 nhan kai st dung dich vu trén mang, c6 trach nhiém bao
dam an-toan thong tin mang d6i véi thong tin do minh xit 1y.

b) Khi tham gia quan ly va kaai thac mang mady tinh cla co quan, don vi phai
nghiém chinh chép hanh ché d6 an toan, bao mit théng tin mang.

e e e



c¢) Ty quan ly, bdo quan thiét bi duoc giao st dung; khong tu y thay d6i, théo
I4p cac thibt bi trén may tinh 1am anh hudng dén an toan thdng tin mang; khéng duoc
truy cdp cac trang thong tin dién tir khong rd vé n6i dung; khong tai va cai dat cac |
phin mém khéng rd ngudn gbc, khong lién quan dén cong viéc chuyén mon; khéng
truy nhép vao cac dudng din khéng rd vé ndi dung; khong thuc hién b4t ¢t hanh vi
ndo gy tbn hai dén dich vy, giy hu hong thiét bi mang; st dung mang dé tham nhép
va0 cac mang may tinh khi chua duge phép. :

d) Chi st dung tai khoan thu dién tir cong vu trong trao dbi cong viéc; khong
stt dung céc dich vu thu dién tir cdng cong dé trao d@di thong tin lién quan dén cong
viéc chuyén mén cua co quan, don vi. |

d) Khi phat hién nguy co mét an toan thong tin mang hodc dAu hiéu sy c¢b an
toan thong tin mang phai bdo cdo kip thdi véi clp trén va bd phén, can b chuyén
trach/phu trach céng nghé thong tin, an toan théng tin mang d8 xem xét xir 1y, khic
phuc.

Pidu 6. Quan ly diing nhip, truy nhap hé th6ng thong tin

1. Péi véi co quan, don vi chii qudn hé thong thong tin:

a) Té chirc cAp tai khoan truy nhép hé thong thong tin phu hop véi muc dich, yéu
cAu, nhiém vu quén tri, khai thac, su dung hé théng; bao dam tai khoan ctia mdi co
quan, don vi, ¢4 nhén dang nhép, truy nhip vao hé théng 14 duy nhét.

b) Céc hé théng thong tin cin giéi han s6 14n ding nhép sai lién tiép vao hé
théng (05 Idn). Hé théng tw dong 4p dung thém cac bién phdp xac thuc ngudi dung
(captcha, xdc thuc email, sw dung mat khéu 1 lan OTP...) va canh béo dén quan tri
hé théng néu lién tuc dang nhép sai vuot qué sb 1an quy dinh. Trudc khi tiép tuc
cho déng nhép va c6 phuong thirc hd tro cAp lai mét khéu tai khoan.

¢) Co quan, don vi quén ly, van hanh cac hé théng thong tin dung chung sé&
khong chiju trach nhiém vé nhimg thiét hai do phia ngudi khai thac, sir dung khong
tuan thu cac quy dinh vé bao vé bi mat tai khoan din dén thong tin c4 nhén bi danh
cép hay bi sira dbi, cac img dung bi st dung mao danh hay cac hau qua ti€u cuc
khac.

2. Ddi véi cd nhin dwoc giao qudn tri, khai thdc hé thong thong tin:

a) Thiét 14p mét ma truy nhép va ché d6 tx dong bao vé man hinh sau 10 phat
khong st dung cho tht ca may chu, may tram trong hé théng thong tin dugc giao
quan ly.

b) Béo v& bi mat thong tin tai khoén cua ca nhan hodc tai khoan cua co quan,
don vi khi dugc phén cong, dong thoi phéi thay dbi ngay mat khau tai khoan khi
moi dugc Cé’ip va tu chiu trach nhiém trong viéc quan ly, bdo vé€ mat khiu cua tai
khoan. Khong dugc cho nguoi khac str dung tai khoan cua ca nhan hodc cua co
quan, don vi.

c) Thiét l1ap mat khiu ding nhap, truy nhép khai thac, stir dung hé théng thong
tin c6 d6 phirc tap cao (co d dai tr 8 ky tur, c6 ky tu thudng, ky tu hoa, ky tu sb va
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ky tu dic biét nhu !, @, #, $, %). Mat khiu ding nhip phai dugc thiét 1ap c6 dd
phitc tap cao, dinh ky 90 ngay thay dbi mat khiu nhdm ting cudng cong tac bao
mat. '

Pidu 7. Phong, chong phin mém dc hai A

1. TAt ca may chu, méy tram clia co quan, don vi phai dugc trang bi phin mém
diét vi rit c6 ban quyén va 43 dugce co quan chirc nang khuyén cdo sir dung. Phén
mém diét vi rat phai dugs thiét 1p ché d6 tu dong cép nhét va ché d6 tu dong quét
phin mém déc hai khi sao chép, mé céc tép tin. Péi véi vidc ghi nhé mét khéu co
thé quy dinh chung dé quén trj don vi cai dat ché d6 khong ghi nhé mét khau dbi
v&i may tinh tai co quan, don vi.

2. Hé diu hanh, phan mém cai dit trén méy chu, mdy tram phai dugc cap nhat
v4 15 hdng bao mat thudng xuyén, kip thoi.

3. C4 nhan khéng dugce tu y g& bé céac phén mém phong, chéng phan mém doc
hai trén may tinh khi chura ¢ su dbng y cia ngudi co thim quyén trong co quan, don
Vi. . :

4. Tht ca cac may tinh ciia co quan, don vi phai dugc cAu hinh v6 hiéu héa tinh
ning tu dong thyc thi (autoplay) céc tép tin trén cac thiét bi Iuu trit thiét bi ngoai vi
kétndihé thbng. |

5. M4y tinh xach tey, thiét bi di ddng (mdy tinh bang, dién thoai thong minh,
thiét bi c6 phdn mém hé dizu hanh) trude khi két néi vao mang noi bd (LAN) cia
co quan, don vi phai dugc b phén k¥ thuat chuyén trach kiém duyét, dam béo an
toan, bao mét thong tin.

6. May chu chi duoc dung dé cai dat cac phan mém, dich vu ding chung cia
co quan, don vi; khong cai dat ph?m mém khong rd nguén géc, phﬁn mém phuc vu
muc dich c4 nhén va khdng phuc vu cong viéc.

7. Khi két ndi tir xa vdo mday chu dé quan tri, phai sir dung phuong thirc két
néi c6 ma hoa. Khuyén khich sir dung mang dién rong (WAN) cta tinh (duoc thiét
lép trén nén tng mang truyén 6 lidu chuyén ding ciia cdc co quan Dang, Nha
nuéc) dé truy nhap, khai thac cac hé théng thong tin ding chung cta tinh.

8. TAt ca céc tép tin, thu muyc phai dugc quét ph?in mém doc hai trude khi sao
chép, st dung, truyén dra, trao dbi.

9. Khi phét hién ra bit ky du higu nao lién quan dén viéc bi nhiém phin mém
déc hai trén méy tram nhu: Hoat dong chim bét thudng, c6 canh béo tir phin mém
phong chéng phin mém dc hai, tinh trang nay 1ap di I3p lai nhiéu 14n, & cac vi tri
khéc nhau, nhét 1 c6 déu hiu bi thay d6i, mat dit ligu, ngudi st dung phai tit may,
ngét két ndi tir may tinh 2én mang ndi bo (LAN), mang dién rong (WAN), mang
Internet va bo cao, thong bao truc tiép cho can bd chuyén trach cong nghé thong
tin, an toan théng tin mang hodc bd phan ¢6 trach nhiém cua co quan, don vi dé xir
ly.

10. Pam bao an toan, cip nhét cac ban va cho thiét bi mang nhu Router, Switch



(danh muc thiét bi dugc cong b6 cdc 16 hong thuong xuyén trén ban tin An todn
thong tin). RN

11. Sau khi thanh l4p Trung tim Gidm st an toan thong tin mang (SOC -
Security Operation Center) tinh Bic Kan, S& Thong tin va Truyén thong tb chuc két
ndi, didu phdi cac don vi trén dia ban tinh tham gia vao hé théng SOC dé dam bao
an toan thong tin cho cac hoat dong ctia co quan nha nudc trén khong gian mang, déc
biét néu cao vai tro giam sat hé théng vaxu ly su cb cua Doi tmg ciru sy cb mang,
may tinh (BKCert) tinh, quén trj don vi tham muu Uy ban nhan d4n tinh xdy dung,
quan ly, van hanh hé théng phong, chéng phin mém ddc hai tip trung cho cic may
chti, may tram clia cdc co quan nha nude tinh.

Diéu 8. Sao lwu dir liéu dv phong

1. Co quan, don vi chii quan hé théng va c4 nhén khai théc, st dung hé théng
théng tin thuc hién sao luu dit liéu du phong dinh ky dbi véi céac dit liéu quan trong,
t5i thidu mbi thang mot 14n; trudng hop can thiét phai 4p dung k§ thudt ma hoa,
thiét 1ap mat mé, Gng dung ky sb chimg thyc.

2. Viéc sao luu dit liéu du phong phai bao dam tinh déy du, toan ven, va tin cdy.
Sau khi sao luu phai td chirc luu trir ban sao luu bing thiét bi luu trlr ngoai phit hop,
bao dam tinh bio mét va sin sang cho viéc phuc hdi dit liéu khi cAn thiét.

Pidu 9. Ung citu sir cd an toan thong tin mang

1. Phin loai mirc do sw cd an toan thong tin mang:

a) Su cb mirc do trung binh: Su cb anh huéng dén mot nhém 16n ngudi khai
théc, sit dung nhung van chua giy gian doan hay dinh tré hoat dong chinh cua co
quan, don vi nhu: Hé théng mang cta 01 (mét) phong, ban, don vi thudc co quan,
don vi bi ngung hoat dong; phén mém doc hai 14y nhiém tAt ca cac mdy tinh tram
trong 01 (mot) phong, ban don vi thudc co quan, don vi.

b) Sur cb mirc d§ cao: Sw cb 1am cho thiét bi, phin mém hay hé théng khong
thé sir dung dugc va gy anh hudng dén mot trong cac hoat dong chinh cua co quan,
don vi nhu: Ung dung quéan ly vén ban va diéu hanh, hé théng mot ctra dién tir, hé
thdng thong tin béo céo cla co quan, don vi bi ngung hoat dong; mot sb thiét bi
cdng nghé thong tin quan trong (b9 chuyén mach trung tdm, thiét bi dinh tuyén,
thiét bi twomng lika, mdy chi quan ly tép tin chung) bi hr hong.

c) Su c¢b c6 tinh chit nghiém trong: Su c¢b anh huéng dén sy lién tuc cla nhiéu
hoat dong chinh cta co quan, don vi nhu toan b hé théng'thiét bi cong nghé thong
tin nglmg hoat dong; hé théng trang thong tin dién tl bi tin téc (hacker) thn cong,
xam nhap, thay d8i noi dung; hodc su cb c6 mét hoic nhidu tinh chit sau: C6 kha
nang xay ra trén dién rong, lan nhanh; c6 kha ning pha hoai hé théng mang may
tinh, 14y cép dit liéu; c6 thé gay thiét hai 16n cho céc h¢ théng thong tin quan trong
ctia tinh nhu: Trung tdm tich hop dir ligu tinh, Cbng thong tin dién tir, Cbng dich
vu cong va hé théng thong tin mdt cira dién tir, hé théng quan 1y vin ban va diéu
hanh, hé théng thong tin bdo cao, hé thong thu dién tir cong vu va céc hé théng
thong tin, co s dit liéu chuyén nganh cta céc sd, ban, nganh, dia phuong, doi hoi
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su tham gia, diéu phéi ung clru sy ¢b ctia cacco quan, don vi trong tinh va su hb trg
clia cac co quan, don vi chuyén trach vé an toan thong tin quéc gia dé giai quyét.

2. Khi c6 nguy co mét an toan théng tin mang hodc su cb an toan thong tin
mang xay ra 0 muc do thép thi co quan, don vi chi dao bo phén, can bd chuyén
trach cong nghé thdng tin, an toan théng tin mang phdi hop véi ca nhan bi anh
hudng thuc hién tu ngén chén, xt ly, khic phuc hodc lién hé véi don vi cung cép
san phém, dich vu vién thongz, Internet, cong nghé thong tin, don vi trién khai Ung
dung phan mém &8 duoc tu van, hd trg ngan chan, xu ly, khéc phuc.

3. Khi c6 nguy co mét an toan th3ng tin mang hodc su cb an toan théng tin
" mang xay ra & mirc d¢ trung binh trd 1€n, hodc gap nguy co, su cb thong thuong ma
co quan, don vi xét thiy khong c6 kha adng tu ngin chan, xu ly. dugc thi thuc hién
thong béo hozic bac cdo cho Ddi img ciru sur c¢b mang, may tinh cua tinh dé t6 chic
diéu phéi, hd trg img ciru.

4. Coéng chuc, vién chirc céc don vi la thanh vién Poi ung clru su ¢ mang,
may tinh ctia tinh thuc hién nhi¢m vu theo quy ché hoat dong cia Uy ban nhén dén
tinh ban hanh va theo huéng dén tai Théng tu s620/2017/TT-BTTTT ngay 12 thang
9 nim 2017 cta B trudng Bo Thong tin va Truyén thong quy dinh vé diéu phdi,
ing clru su cb an toan thong tin mang trén toan quéc.

Didu 10. Ké hoach kiém tra hing nim

1. bbi Ung ciru su c¢b mang, méy tinh tinh Bic Kan (co quan thuong tryc la
Sé Théng tin va Truyén thong) chi tri, ohdi hop vi Cong an tinh va céc don vi lién
. quan tién hanh kiém tra thudng xuyén cong tac dam bao an toan thong tin abi voi
céc co quan, don vi trén dia ban tinh tkeo K& hoach cong tac hing nim.

2. Tién hanh kidm tra ot xuit cic co quan, don vi khi cé d4u hiéu vi pham an
toan déi voi cac hé théng thong tin trén dia ban tinh. '

Chuong IIT
TRACH NHIEM PAM BAO AN TOAN THONG TIN MANG

Piéu 11. Trach nhiém cia S& Thong tin va Truyén thong

1. Tham muu, gitip Uy ban nhan ¢an tinh, Ban Chi dao xay dung chuyén dbi sb
tinl,1 Bac Kan t6 chuec trien khai, huéng dan, dén doc, kiém tra viéc thuc hién Quy
ché nay; tdng hop, thuc hién ché do béo céo dinh ky, dot xuét vé tinh hinh, két qua
cong tac bao ¢am an toan thong tin mang cho B Thong tin va Truyén thong, Uy ban
~ nhéan dan tinh va céc co quan, don vi ¢0 lién quan theo quy dinh.

2. Tham muu cho Uy ban nhén dan tinh ban hanh co ché, chinh sach va kiém
tra danh gia viéc thgc hién x4c dinh cép d6 an toan hé thdng thong tin cho cic don
vi theo Khoéan 1 Piéu 2 Quy ché nay.
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3. Hing nim xiy dung ké hogictl, ‘téngr hop nhu ciu cia céc co quan, don vi daé

trién khai cong tac an toan thﬁngmtiﬁ’ 'mijri'g‘ trong hoat dong Ung dung cong nghé

thong tin clia co quan nha nudc trén dia ban tinh theo quy dinh.

4. X4y dung va trién khai céc chuong trinh dao tao, bdi dudng, tap huin, dién
tap, cc héi nghi, hoi thao tuyén truyén, phd bién, cip nhat kién thic, k§ ning an
toan théng tin mang trong hoat dong mg dung cong nghé thong tin ctia cac co quan
nha nudc trén dia ban tinh; thuodng xuyén cap nhat thong tin, thong bao cho cac co
quan, don vi biét va c6 bién phap phong ngira, ngan chin céc rui ro, nguy co mét
an toan thong tin do phén mém doc hai, xung d6t thong tin, tAn céng mang gay ra.

5. Huéng dén, gidm sét cac co quan, don vi trén dia ban tinh xay dung quy
dinh n6i by va thuc hién viéc bio dam an toan thong tin mang cho hé théng thong
tin theo quy dinh; chu tri, phdi hop véi cac co quan, don vi lién quan thanh tra,
kiém tra, kip thoi phét hién va xu ly theo thdm quyén d6i véi cac hanh vi vi pham
an toan thong tin mang trén dia ban tinh.

6. Thuc hién chirc ning ctiia Pon vi thuong truc, chuyén trach vé tng clru sy
cb mang, méy tinh cla tinh. Tham muu UBND tinh t& chirc thuc hién Quy ché hoat
dong ctia B§i tmg clru sy cb mang, méy tinh trén dja ban tinh. Tham gia cac hoat
dong diéu phéi, ung curu su cbvé an toan thong tin mang qubc gia khi c6 yéu cau tir
Bd Théng tin va Truyén thong hogc Trung tdm Umg clru giam sat an toan khong
gian mang qubc gia (NCSC).

7. Phéi hop v6i Cong an tinh, Tiéu ban An toan, An ninh mang tinh Bic
Kan t8 chirc trién khai cac hoi nghi tap huén, thanh l4p cic doan cong tac thuc
hién nhiém vu ting cudng cdng tic ddm bao an toan, an ninh mang. Phéi hop
xdy dung ké hoach, kiém soat, phong ngira, d4u tranh, ngin chin cac loai t6i
pham lgi dung hé théng thong tin, mdi truong mang gay phuong hai dén an ninh
quéc gia, lgi ich quéc gia, an ninh, trat tu, an toan x4 hoi trén dia ban tinh va xu

ly cac t3 chitc, ca nhan vi pham phap luét vé an toan, an ninh thong tin mang -

theo thdm quyén.

Pidu 12. Trach nhiém cia S& Tai chinh

Cin cir kha ning can déi ngn séch chu tri, phdi hop véi S& Thong tin va
Truyéh théng, cac co quan, don vi ra sot, tham muu cho Uy ban nhan dén tinh bd
tri kinh phi trién khai cdng tic bdo dam an toan thong tin cac hé théng thoéng tin
dung chung cta tinh, hé théng thong tin cua céc co quan, don vi va xay dung, duy
tri, phat trién hé théng ph(‘)ng,chéng phén mém doc hai tip trung cua tinh.

Piéu 13. Trach nhiém cda cic S&, ban, nganh, Uy ban nhan dan cic
huyén, thanh phd.

1. Thuc hién cac yéu cAu chung va quén ly an toan thong tin theo quy dinh tai
Pidu 5, 6 Quy ché nay. :

2. Khi ¢6 su cb mét an toan thdng tin tai don vi kip thoi phdi hop, cung cép
théng tin cho D0i Umg ciru su ¢ mang, may tinh cua tinh va cic don vi lién quan
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trién khai cong tac kiém tra, hd trg ngan chén, xi ly, khic phuc nguy co, sy cd an
toan thong tin mang kip thoi, nhanh chéng, hiéu qua. -

3. Tham gia, phdi hop céc hoat dong tmg ctru, khic phuc su cé an toan thong
tin mang khi c6 yéu ciu, diéu ph01 cta Uy ban nhén dén tinh, S& Thong tin va
Truyén thong, Di ing ctu su cd an toan thdng tin mang trén dia ban tinh va co
quan, don vi khac cé thdm quyén.

Piéu 14. Trach nhiém cia cin b§ phu trach vé an toan thong tin, cong
nghé thong tin tai co quan, don vi

1. Chiju trach nhiém bao dam an toan thong tin mang hé théng thong tm cua
co quan, don vi.

2. Tham muu lanh dao co quan ban hanh cac quy ché, quy trinh ndi b9, cong
tc quan tri hé théng, trién khai c4c giai phap k¥ thuét bao dam an toan thdng tin
mang. ' :

3. Thuec hién viéc giam sét, danh gia mirc d9 nghiém trong, bdo cao Thu trudng
co quan, don vi cac rui ro gy mét an toan thong tin mang.

4. Phéi hop véi cac c4 nhan, don vi ¢6 lién quan trong viéc kiém soét, phat
hién va khic phuc cic su ¢b an toan thong tin mang. |

5. Thudng xuyén cép nhat ning cao kién thirc, trinh d6 chuyén mén dap tmg
yéu cdu bao d¢im an toan thong tin mang ctia don vi.

Piéu 15. Trach nhi¢m cia cac té chirc, ca nhin khac c6 lién quan

Céc t6 chite, ca nhan khéc khi st dung céc hé théng théng tin do Uy ban nhan
dan t1nh trién khai hosc lién quan dén hoat dong img dung cong nghé thong tin cua

cdc co quan nha nudc tinh Bic Kan phai tuan thi cac quy dinh tai Quy ché nay va
cac quy dinh hién hanh ctia phép luéat c6 lién quan.

Chuong v
PIEU KHOAN THI HANH

Pidu 16. TH chirc thyc hién

1. Céc co quan, don vi va cé nhdn néu tai Piéu 2 c6 trach nhiém t chirc thuc
hién c6 hi€u qua Quy ché nay.

2. Trong qua trinh thuc hién, néu c6 khé khin, vudng mic, Thu trudng co
quan, don vi va ca nhan c6 lién quan kip thdi bdo cao UBND tinh (qua So Thong
tin va Truyen théng) dé tong hop, xem xét, stra dbi, bd sung cho phu hop véi yeu
cdu thuc tién./.
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